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Луцьк – 2012

Енігма
Енігма (лат. Enigma - загадка) - портативна шифрувальна машина, що використовувалась для шифрування і дешифрування секретних повідомлень. Більш точно, Енігма - ціле сімейство електромеханічних роторних машин, що застосовувалися з 20-х років XX століття.
Енігма використовувалася в комерційних цілях, а також у військових і державних службах у багатьох країнах світу, але найбільшого поширення набула в нацистській Німеччині під час Другої світової війни. Саме Енігма вермахту (Wehrmacht Enigma) - німецька військова модель - найчастіше являється предметом дискусій. Ця машина отримала погану славу, бо криптоаналитики Антигітлерівської коаліції змогли розшифрувати велика кількість повідомлень, зашифрованих з її допомогою. Спеціально для цих цілей була створена машина з кодовою назвою Bombe, що зробила значний сприяння Антигітлерівської коаліції у війні. Вся інформація, отримана криптоаналізом з її допомогою, мала кодову назву ULTRA.

Хоча з точки зору криптографії шифр Енігми і був слабкий [1], але на практиці тільки поєднання цього фактора з іншими (такими як помилки операторів, процедурні вади, завідомо відомий текст повідомлень (наприклад при передачі метеозведень), захоплення примірників Енігми і шифрувальних книг) дозволило зломщикам розгадувати шифри і читати повідомлення. [1]
Було випущено, за приблизними оцінками, близько 100 000 примірників шифрувальних машин Енігма.
Як і інші роторні машини, Енігма складалася з комбінації механічних та електричних систем. Механічна частина включала в себе клавіатуру, набір обертових дисків (роторів), які були розташовані вздовж валу і прилягали до нього, і ступеневої механізму, що рухає один або більше роторів при кожному натисканні клавіші.
Конкретний механізм роботи міг бути різним, але загальний принцип був такий: при кожному натисканні клавіші самий правий ротор зсувається на одну позицію, а за певних умов зрушуються і інші ротори. Рух роторів призводить до різних криптографічним перетворенням при кожному наступному натисканні клавіші на клавіатурі.
Механічні частини рухалися, замикаючи контакти і утворюючи мінливий електричний контур (тобто, фактично, сам процес шифрування букв реалізовувався електрично). При натисканні клавіші клавіатури контур замикався, струм проходив через різні ланцюги і в підсумку включав одну з набору лампочок, і відображає шукану букву коду (наприклад: при шифруванні повідомлення, що починається з ANX ..., оператор спочатку натискав кнопку A - спалахувала лампочка Z - тобто Z і ставала першою літерою криптограми; далі оператор натискав N і продовжував шифрування таким же чином далі).

Для пояснення принципу роботи машини наведена діаграма ліворуч. Діаграма спрощена: насправді механізм складався з 26 лампочок, клавіш, роз'ємів і електричних схем всередині роторів. Струм ішов з батареї (1) через перемикач (2) в комутаційну панель (3). Комутаційна панель дозволяла перекомутувати з'єднання між клавіатурою (2) і нерухомим вхідним колесом (4). Далі струм проходив через роз'єм (3), в даному прикладі невикористовуваний, вхідний колесо (4) і схему з'єднань трьох (в армійській моделі) або чотирьох (у військово-морський моделі) роторів (5) і входив до рефлектор (6). Рефлектор повертав струм назад, через ротори і вхідний колесо, але вже по іншому шляху, далі через роз'єм «S», сполучений з роз'ємом «D», через інший перемикач (9), і запалювалася лампочка.

Таким чином, постійна зміна електричного кола, через яку йшов струм, внаслідок обертання роторів дозволяло реалізувати Многоалфавитная шифр підстановки, що давало високу, для того часу, стійкість шифру.
Ротори
Ротори - це серце Енігми. Кожен ротор представляв собою диск приблизно 10 см в діаметрі, зроблений з твердої гуми або бакеліту, з пружинними штирьовими контактами на одній стороні ротора, розташованими по колу. На іншій стороні знаходилося відповідну кількість плоских електричних контактів. Штирові і плоскі контакти відповідали буквам в алфавіті, зазвичай це були 26 літер від A до Z. При зіткненні контакти сусідніх роторів замикали електричний ланцюг. Всередині ротора кожен штирьовий контакт був з'єднаний з одним із плоских. Порядок з'єднання міг бути різним.
Сам по собі ротор справляв дуже простий тип шифрування: елементарний шифр заміни. Наприклад, контакт, який відповідає за букву E, міг бути з'єднаний з контактом букви T на іншій стороні ротора. Але при використанні декількох роторів у зв'язці (зазвичай трьох або чотирьох) за рахунок їх постійного руху виходить більш надійне шифрування.
 
Ротор в розібраному вигляді
1.кільце з виїмками
2. маркована точка для контакту «А»
3. алфавітний кільце
4. залуженим контакти
5. електропроводка
6. штирові контакти
7. пружинний важіль для налаштування кільця
8. втулка
9. пальцеве кільце
10. храпове колесо



Військові моделі Енігми випускалися з різною кількістю роторів. Перша модель містила тільки три, 15 грудня 1938 їх стало п'ять, але тільки три з них одночасно використовувалися в машині. Ці типи роторів були марковані римськими числами від I до V, і в кожного була одна виїмка, розташована в різних місцях алфавітного кільця. У військово-морських моделях завжди містилося більшу кількість роторів, ніж у інших: шість, сім або вісім. Ці додаткові ротори маркувалися числами VI, VII і VIII, все з різною електропроводкою. Всі вони містили по дві виїмки близько букв «N» і «А», що забезпечувало більш часті повороти роторів.

Четирехроторная військово-морська модель Енігми, M4 мала один додатковий ротор, хоча була такого ж розміру, що і трехроторная, за рахунок більш тонкого рефлектора. Існувало два типи цього ротора: Бета і Гамма. У процесі шифрування він не рухався, але міг бути встановлений вручну на будь-яку з 26 різних позицій.
Ступінчасте рух роторів
Кожен ротор був прикріплений до шестерінки з 26 зубцями (храповик), а група собачок зачіпляли зубці шестерень. Собачки висувалися вперед одночасно з натисканням клавіші на машині. Якщо собачка чіпляла зубець шестерні, то ротор обертався на один крок.

У армійської моделі Енігми кожен ротор був прикріплений до регульованого кільцю з виїмками. П'ять базових роторів (I-V) мали по одній виїмці, тоді як у військово-морський моделі (VI-VIII) - по дві. У певний момент виїмка потрапляла навпаки собачки, дозволяючи їй зачепити храповик наступного ротора при наступному натисканні клавіші. Коли ж собачка не потрапляла у виїмку, вона просто прослизала по поверхні кільця, не чіпляючи шестерінки. В системі з одного виїмкою друге ротор просувався вперед на одну позицію за той же час, що перший - на 26. Аналогічно, третій ротор просувався на один крок за той же час, за який другий робив 26 кроків. Особливістю машини було те, що другий ротор також повертався, якщо повертався третій. Це означає, що другий ротор міг повернутися двічі при двох послідовних натиснень клавіш - так зване «двухшаговим рух», що призводило до зменшення періоду.

Двухшаговим рух відрізняє функціонування роторів від нормального одометра. Подвійний крок реалізовувався наступним чином: перший ротор обертався, змушуючи другій також повернутися на один крок. І, якщо другий ротор просунувся в потрібну позицію, то третя собачка зачіпляли третій шестірню. На наступному кроці ця собачка штовхала шестірню і просувала її, а також просувала і другий ротор.

З трьома дисками і тільки з одного виїмкою в першому і другому диску, машина мала період 26 × 25 × 26 = 16 900. Як правило, повідомлення не перевищували пари сотень символів, отже, не було ризику повтору позиції роторів при написанні одного повідомлення.
У четирехроторних військово-морських моделях ніяких змін у механізм внесено не було. Собачок було тільки три, тобто четвертий ротор ніколи не рухався, але міг бути вручну встановлено на одну з 26 позицій. (Невірно, Саймон Сінгх в "Книзі Шифрув" пише про чотирьох пересувних Ротер і комутаційної панелі)

При натисканні клавіші ротори поверталися до замикання електричного кола.
Математичний опис
Преобразування Енігми для кожної літери може бути визначено математично як результат перестановок. Розглянемо трьохроторну армійську модель. Покладемо, що P позначає комутаційну панель, U позначає відбивач, а L, M, R позначають дії лівих, середніх і правих роторів відповідно. Тоді шифрування E може бути виражене як:

E = PRMLUL - 1M - 1R - 1P - 1
Після кожного натискання клавіш ротор рухається, змінюючи трансформацію. Наприклад, якщо правий ротор R провертається на i позицій, відбувається трансформація ρiRρ - i, де ρ - циклічна перестановка, що проходить від A до B, від B до C, і так далі. Таким же чином, середній і лівий ротор можуть бути позначені як j і k обертань M і L. Функція шифрування в цьому випадку може бути відображена наступним чином:

E = P (ρiRρ - i) (ρjMρ - j) (ρkLρ - k) U (ρkL - 1ρ - k) (ρjM - 1ρ - j) (ρiR - 1ρ - i) P – 1

Шифр Цезаря
Шифр Цезаря, також відомий як шифр зсуву, код Цезаря або зсув Цезаря - один з найпростіших і найбільш широко відомих методів шифрування.

Шифр Цезаря - це вид шифру підстановки, в якому кожен символ у відкритому тексті замінюється буквою знаходиться на деяке постійне число позицій лівіше або правіше нього в алфавіті. Наприклад, в шифрі зі зрушенням 3, А була б замінена на Г, Б стане Д, і так далі.

Шифр названий на честь римського імператора Гая Юлія Цезаря, який використав його для секретного листування зі своїми генералами.

Крок шифрування, що виконується шифром Цезаря, часто включається як частина більш складних схем, таких як шифр Віженер, і все ще має сучасне додаток в системі ROT13. Як і всі моноалфавитной шифри, шифр Цезаря легко зламується і не має практично ніякого застосування на практиці.

Принцип дії
Принцип дії полягає в тому, щоб циклічно зсунути алфавіт, а ключ — це кількість літер, на які робиться зсув.
Математична модель
Якщо зіставити кожному символу алфавіту його порядковий номер (нумеруючи з 0), то шифрування і дешифрування можна виразити формулами:


де — символ відкритого тексту, — символ шифрованого тексту, — потужність алфавіту, а — ключ.
Можна помітити, що суперпозиція двох шифрувань на ключах і є просто шифруванням на ключі . Більш загально, множина шифруючих перетворень шифру Цезаря утворює групу .
Приклад
Припустимо, що, використовуючи шифр Цезаря, з ключем, який дорівнює 3, необхідно зашифрувати словосполучення «ШИФР ЦЕЗАРЯ».
Для цього зрушимо алфавіт так, щоб він починався з четвертої букви (Г). Отже, беручи вихідний алфавіт
АБВГҐДЕЄЖЗИІЇЙКЛМНОПРСТУФХЦЧШЩЬЮЯ,
і зміщуючи всі літери вліво на 3, отримуємо:
ГҐДЕЄЖЗИІЇЙКЛМНОПРСТУФХЦЧШЩЬЮЯАБВ,
де Г=А, Ґ=Б, Д=В, і т. д.
Використовуючи цю схему, відкритий текст «ШИФР ЦЕЗАРЯ» перетворюється на «ЮЙЧУ ЩЗЇГУВ». Для того, щоб одержувач повідомлення міг відновити вихідний текст, необхідно повідомити йому, що ключ — 3.
Криптоаналіз
Шифр Цезаря має замало ключів — на одиницю менше, ніж літер в абетці. Тому перебрати усі ключі не складає особливої роботи. Дешифрування з одним з ключів дасть нам вірний відкритий текст.
<- Подане нижче твердження для цього ширфу э неефективним і недоречним у цій статті -> Також подолати шифр Цезаря можна у зв'язку з тим, що частота появи кожної літери в шифртексті збігається з частотою появи у відкритому тексті. Якщо припустити, що частота появи літер у відкритому тексті приблизно відповідає середньостатистичній відносній частоті появи літер в текстах мови, на якій написано повідомлення, тоді ключ знаходиться зіставленням перших декількох літер, що трапляються найчастіше у відкритому та зашифрованому текстах.
Актуальність роботи
Кодування  — шифрування повідомлення (сигналу) за допомогою коду.
Кодування – це актуальне питання при роботі в Інтерент.
У світі дуже великий обіг інформації, проте більша її частина поширюється в простому, не закодованому вигляді, що не перешкоджає її сприйманню не бажаними сприймачами.
Проаналізувавши різні типи і види кодування можемо визначити найкращий і вже тоді почиати використовувати його навіть у переписці, кодуючи кожне повідомлення.
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